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基于跨模态语义对齐的电信诈骗图文一致性检测方法

摘 要：随着生成式AI发展，电信诈骗日益呈现视觉化与复合化趋势，诈骗分子通过伪造转账截图、公文等

图像搭配误导文本，构成“图文并悖”欺诈，传统检测系统面临挑战。为此，本文提出一种基于深度跨模态

语义对齐的图文一致性检测方法：先利用微调的YOLOv8定位图像中关键视觉元素，并解析文本实体与欺诈

意图；再借助预训练CLIP模型将视觉与文本信息编码至同一语义空间；最后通过计算特征向量余弦相似度并

结合动态阈值评估语义矛盾。在自建电信诈骗图文数据集上的实验表明，该方法F1值达92.7%，较特征拼接

基线提升19.6%，且对噪声、裁剪等干扰具有良好鲁棒性，为自动化、高精度的混合型诈骗识别提供了可解

释解决方案。
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Cross-Modal Semantic Alignment-Based Method for Detect‐
ing Text-Image Consistency in Telecom Fraud

Abstract: With the advancement of generative AI, telecom fraud is increasingly exhibiting visual and composite 

trends. Fraudsters combine forged images, such as transfer screenshots and official documents, with misleading text to 

form "text-image contradiction" scams, posing significant challenges to traditional detection systems. To address this 

issue, this paper proposes a deep cross-modal semantic alignment-based method for detecting text-image consistency. 

The method first employs a fine-tuned YOLOv8 model to localize and extract key visual elements, such as logos and 

seals, from images, while simultaneously parsing key entities and fraudulent intents from the text. Subsequently, a pre-

trained CLIP model is utilized to encode the extracted visual regions and text information into the same semantic 

space, obtaining comparable feature vectors. Finally, the semantic contradiction between text and images is quantita‐

tively assessed by computing the cosine similarity of the visual and textual feature vectors combined with an adaptive 

dynamic threshold. Experimental results on a self-built dataset of telecom fraud text-image pairs demonstrate that the 

proposed method achieves an F1-score of 92.7%, representing a 19.6% improvement over the feature concatenation 

baseline. Furthermore, it exhibits good robustness against common adversarial interferences such as noise addition 

and image cropping. This study provides an efficient and interpretable solution for automated, high-precision detec‐

tion of hybrid telecom fraud involving both text and images.
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1　引言

近年来，生成式人工智能技术的突破性进展

在推动数字内容创新的同时，也被不法分子恶意

利用，致使电信诈骗活动的手段与形式发生深刻

演变。诈骗模式已从传统单一的话术诱导演进为

一种高度视觉化与复合化的新型欺诈[1]。犯罪分

子能够便捷地利用深度伪造与图像合成技术，批

量制作出以假乱真的政务公文、银行转账截图、

钓鱼网站界面等视觉素材。这些高度仿真的伪造

图像与精心编排的、具有强误导性的文本描述相

结合，构成了“图文并悖”的欺诈组合，极大地

增强了诈骗活动的迷惑性和欺骗性，对社会经济

安全构成严重威胁[2,3]。

面对这一新型挑战，当前主流的电信诈骗检

测系统在应对上显得力不从心。依赖单一信息模

态的检测手段，例如基于文本关键词过滤或基于

图像篡改痕迹识别[4,5]的方法，由于无法建立并分

析图文之间的语义关联，对这类复合欺诈的检测

效能急剧下降[6]。部分研究尝试融合图文信息，

但多采用特征拼接或决策级融合等浅层策略，未

能实现跨模态信息的深度语义对齐，因而难以精

准识别图文之间深层次的逻辑矛盾[7,8,9]。其根本

症结在于，现有系统普遍缺乏对图像内容与伴随

文本之间内在语义一致性进行联合分析与判断的

能力。

与此同时，在多模态人工智能研究领域，基

于对比学习的跨模态预训练模型（如CLIP）通过

在海量互联网图文数据上进行训练，展现了出色

的图像与文本语义对齐能力[10]。然而，直接将此

类通用模型应用于电信诈骗检测这一特定而细粒

度的任务时，仍面临显著挑战。一方面，对整幅

图像进行全局编码会稀释其中小尺寸、高语义密

度的关键视觉元素（如标识、印章）的信号，而

这些元素往往是识别欺诈的关键线索[11]；另一方

面，通用模型未针对诈骗场景中特有的视觉对象

（如伪造UI组件）和文本诱导模式进行优化，其

领域适应性有待提升[12]。

综上所述，现有方法在应对“图文并悖”电

信诈骗时，存在语义对齐不足、领域适应性弱、

可解释性差等局限。为填补这一研究与实践空

白，本文提出一种基于跨模态语义对齐的图文一

致性检测方法。本研究工作的核心贡献在于：

（1）提出一个面向诈骗场景的“关键区域检

测—深度语义对齐”框架。该框架通过微调YO‐

LOv8 模型定位并提取图像中的关键视觉元素，

进而利用CLIP模型将视觉信息与文本信息编码

至同一高层语义空间，实现对图文语义矛盾的精

准度量。

（2）构建并公开了一个覆盖多种伪造场景的

电信诈骗图文数据集（FraudBench），并对图文

对进行了“语义一致”与“语义矛盾”的精细标

注，为后续相关研究提供了基准数据支持。

（3）通过系统的实验验证，从准确性、鲁棒

性、可解释性等多个维度证明了所提方法的优越

性，并提供了详尽的消融实验分析，验证了各核

心组件的有效性。

2　相关工作

针对电信诈骗的检测技术，现有研究主要围

绕单一模态分析和多模态信息融合两条路径展

开。随着诈骗手段向多模态复合形态演进，单纯

依赖文本或图像的方法已显现出明显不足，而多

模态融合方法在深层语义对齐与领域适应性方面

仍面临挑战。

2.1　单一模态诈骗检测

传统检测系统大多依赖于对单一模态信息的

分析。文本分析方法主要借助自然语言处理技

术，通过对通信内容进行风险分类、线索词提取

或情感分析来识别欺诈意图[13]。这类方法虽能捕

捉文本层面的异常模式，但完全忽视了伴随图像

中可能存在的伪造视觉证据。另一方面，图像真
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伪检测技术则专注于识别图像自身的篡改痕迹，

例如针对深度伪造人脸的生物特征分析[14]，或检

测图像拼接、复制-移动等操作留下的底层特征

不一致性[15]。然而，这类方法缺乏对图像语义内

容的理解，更无法判断其与上下文文本描述是否

逻辑自洽。因此，无论是仅分析文本还是仅检验

图像，单模态方法对“图文结合”的复合欺诈手

段均难以有效应对[16]。

2.2　多模态信息融合方法

为应对多模态欺诈，早期研究尝试融合图文

两种信息。主流做法可归类为特征级拼接或决策

级融合[17]。例如，有工作将卷积神经网络

（CNN）提取的图像全局特征与 BERT 模型提取

的文本特征向量进行拼接，随后输入到一个分类

器中进行联合欺诈识别[18]。然而，由于图像和文

本特征最初来自相互独立的语义空间，这种简单

的拼接操作并未实现真正的特征对齐，模型需要

依赖大量的标注数据来隐式学习模态间的关系，

且其决策过程通常缺乏可解释性。近年来，基于

Transformer 架构的多模态预训练模型，如 ViL‐

BERT[19]和 UNITER[20]，通过跨模态注意力机制

实现了图文特征的深层交互，性能有所提升。但

这类模型往往流程复杂，计算开销较大，在需要

高并发、实时响应的诈骗检测实际场景中部署存

在困难[21]。此外，尽管基于知识图谱的方法能从

关联分析角度辅助识别诈骗网络，或AIGC检测

技术可用于鉴别伪造内容，但这些工作大多侧重

于单一模态或宏观关联分析，未能直接解决图文

混合欺诈中的语义一致性判定问题。

2.3　基于对比学习的跨模态模型

CLIP 模型的提出为跨模态理解提供了新范

式。该模型通过在超大规模的互联网图文对上进

行对比学习，将图像和文本编码到统一的语义空

间中，从而实现了强大的零样本迁移能力。这一

特性使其在诸多需要图文匹配的任务中表现出

色[22]。然而，直接将原始CLIP应用于诈骗图文

一致性检测这一细粒度任务仍存在局限。其一，

对整图进行编码会稀释小尺寸关键视觉元素（如

Logo、印章）的语义信号，而这些元素在诈骗判

定中至关重要；其二，CLIP作为通用模型，并未

针对诈骗场景中特有的视觉模式进行优化，其识

别相关视觉概念的精度有待提升。近期，也有研

究尝试将对比学习思想与小样本学习结合用于诈

骗文本分类[23]，或利用大语言模型分析诈骗事件

风险[24]，但这些工作尚未深入解决跨模态的语义

对齐与矛盾判定问题。与此同时，多模态大语言

模型（MLLM，如LLaVA、Qwen-VL）的兴起为

图文理解提供了新的端到端范式，但其巨大的参

数量和推理成本，以及在特定领域（如小目标伪

造区域识别）的细粒度对齐能力，仍是在线实时

检测场景中需要权衡的问题。

2.4　诈骗检测中的辅助技术研究

除直接的图文内容分析外，网络安全领域还

有一系列辅助性研究为反诈体系提供支撑。例

如，基于威胁环境感知的动态检测框架旨在从更

宏观的层面评估风险；针对涉诈网站的检测与分

类技术则专注于URL和页面结构特征；知识图谱

被用于分析和补全诈骗网络中的关联链接；此

外，针对AIGC生成伪造内容的检测与防御技术

也获得了广泛综述与探讨。这些工作从不同维度

丰富了反诈技术体系，但大多侧重于单一技术路

径或特定数据类型，未能系统性地解决图文混合

欺诈中最为核心的语义一致性判定问题。

综上所述，现有方法在应对“图文并悖”型

电信诈骗时，或在模态覆盖上存在缺失，或在融

合深度上有所不足，亦或缺乏对特定场景的适应

能力。本文工作的核心创新在于，将面向诈骗场

景的细粒度关键视觉信息检测，与CLIP模型强

大的深度语义对齐能力相结合，以此实现对图文

语义矛盾高效、精准且可解释的检测。
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3　系统设计与实现

本章节详细阐述本文提出的基于跨模态语义

对齐的图文一致性检测方法。如图 1所示，整体

架构采用端到端的管道设计，由四个核心模块依

次构成：（1）多模态数据预处理与对齐模块；

（2）面向诈骗场景的关键区域检测与文本语义解

析模块；（3）基于对比学习的深度跨模态语义编

码与融合模块；（4）可解释的图文一致性度量与

自适应决策模块。本方法的核心创新在于，将面

向诈骗场景的细粒度视觉元素检测，与基于大规

模预训练模型的深度语义空间对齐相结合，从而

实现对图像中非生物关键对象（如Logo、印章、

界面组件）与诱导性文本之间深层语义矛盾的精

准、高效且可解释的度量。

3.1　整体架构

系统整体工作流程如图 1所示，主要包含四

个阶段：1）多模态数据采集与预处理；2）关键

视觉区域检测与文本结构化特征提取；3）跨模

态深度语义编码与特征对齐；4）图文不一致性

量化与风险判定。

给定一个待检测的图文对 (IT) ，其中 I 为输

入图像（例如伪造的银行转账截图或钓鱼网站界

面），T 为与之关联的文本内容（例如诱导性描

述或聊天记录）。系统的目标是输出一个量化的

风险评分 RÎ[01]，并提供可解释的证据集合 E，

用以清晰表明图像 I 与文本 T 之间存在的语义不

一致性。该过程可形式化定义为：

Output =F (IT;Θ )= (RE) （1）

其中，F 为本方法定义的函数，Θ 为模型参数，

E 为可解释的证据集合（如：“检测到‘银行

Logo’视觉元素，与文本中‘虚拟货币投资’的

语义存在矛盾”）。

系统采用级联式设计，各模块依次连接，前

一模块的输出作为后一模块的输入。这种设计不

仅保证了信息处理流程的连贯性与高效性，也通

过模块化解耦增强了系统的可扩展性和可维

护性。

3.2　领域自适应的细粒度视觉关键区域检测

在电信诈骗的图文素材中，具有高度判别性

的视觉信息往往集中于尺寸较小但语义密集的区

域。如下图 2所示，例如文件角落的公章、界面

一角的银行Logo或安全认证图标。若直接对整

幅图像进行全局编码，这些关键信号的语义容易

被背景信息稀释。为此，本文设计了一种两阶段

的关键视觉区域检测与筛选策略。

第一阶段：基于微调YOLOv8的细粒度目标

检测。我们使用自建的诈骗图文数据集Dfraud 对

YOLOv8模型进行监督微调。该数据集包含了针

对诈骗场景定义的视觉类别

Cvisual =
LogoSealCertificateFaceAmount_AreaUI_ButtonSecurity_Badge

的边界框标注。为提高模型对诈骗场景中小目标

图1　基于跨模态语义对齐的电信诈骗图文一致性检测系统架构
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的检测能力，微调过程中采用了两种优化策略：

一是数据增强阶段引入针对小目标的随机缩放与

局部裁剪；二是在损失函数中为小目标类别（如

Seal）分配更高的权重 λsmall，以缓解类别不平衡

问题。检测器最终输出一组候选区域 B =

bi| i = 1...N 及其对应的类别标签 ci与置信度 si。

YOLOv8微调总损失函数：

LYOLO = λclsLcls + λboxLbox + λdfLdf + λsmallLsmall（2）

第二阶段：基于语义重要性的区域筛选。并

非所有检测到的区域都具有同等的欺诈指示意

义。为此，我们设计了一个轻量级的区域重要性

评分模块。对于每个候选区域bi，其重要性分数

γi 由检测置信度 si 和一个基于先验知识的类别重

要性函数Sprior (ci ) 共同决定：

γi = α × si + β ×Sprior (ci ) （3）

其中，si 是检测置信度。Sprior (ci ) 是一个基于先

验知识的类别重要性函数，我们根据诈骗分析经

验预先设定（例如，Seal 和 Bank_Logo 的权重高

于普通 UI_Button）。α 和 β 是可调的超参数。最

终，我们选取 γi 排名前 K 的区域构成关键视觉

区域集合 V = v1v2...vK。

该模块的创新性在于其“领域适应性”与

“语义导向的筛选机制”。通过对YOLOv8进行场

景特定的微调，使其精准捕捉诈骗图文中的典型

视觉模式；再通过重要性评分，模拟人工审核中

对高欺诈风险证据的优先关注，从而显著提升了

信息提取的针对性和效率。

3.3　文本语义解析与关键信息抽取

诈骗文本通常包含特定的诱导模式（如制造

紧迫感、假冒权威）和关键实体信息（如机构

名、金额）。为与视觉侧的关键信息对齐，我们

设计了并行的文本解析流程，同时抽取表层实体

与深层意图。实体识别与意图分类的联合损失

函数：

Ltext =Lner + λintentLintent （5）

其中，Lner为命名实体识别的交叉熵损失，Lintent

为意图分类的损失，λintent为平衡系数。

实体级信息抽取：采用预训练的BERT模型

结合序列标注架构，进行命名实体识别（NER），

抽取以下类别的实体：ORG（机构）、MONEY

（金额）、DATE（日期）、PRODUCT（产品/服

务）。这些实体构成了文本的“事实骨架”。

意图级语义理解：为捕捉文本的欺诈性意

图，我们构建了一个诈骗意图词典 Lfraud，包含

“高收益”、“官方认证”、“唯一名额”等数百个

关键短语。通过模式匹配与基于BERT的句子意

图2　基于YOLOv8的诈骗场景关键区域检测示意
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图分类相结合，生成一个意图强度分数 ρintent 及

对应的意图关键词集合Kintent。

最终，文本侧的特征由实体集合Eentity 和意

图关键词集合Kintent共同表示。这种“实体-意图”

双流解析方式，显式地分离和强化了文本中与欺

诈风险评估最相关的成分，为后续与视觉元素的

精准语义对齐奠定了基础，并有效过滤了无关文

本信息的干扰。

3.4　基于对比学习的跨模态语义对齐与融合

本模块是整个方法的核心，目标是将视觉区

域集合V和结构化文本信息 (EentityKintent )映射到

一个统一的、可度量的语义空间。

视觉语义编码：对于每个关键视觉区域 vk，

我们使用CLIP的图像编码器 EncI (×)提取其深度

特征向量 f v
k ÎR512。为聚合K个区域的全局视觉

语义，本文提出一种注意力加权的池化策略，而

非简单的平均池化：

ak =
exp (wT f v

k )∑j = 1

K exp ( wT f v
j )

Evisual =∑k = 1

K ak × f
v

k （6） 

其中，w 是一个可学习的权重向量。该机制使模

型能够自适应地关注与诈骗语义更相关的视觉区

域。文本特征编码与提示构造：

Tprompt =Concat(EentityKintent )\quadEtext =

EncT (Tprompt ) （7）

Concat 表示将实体集合 Eentity 和意图关键词

集合Kintent组合成自然语言提示，EncT为 CLIP 文

本编码器。

文本语义编码：为充分利用CLIP的文本理

解能力，我们将结构化的实体和意图信息合成为

一段连贯的自然语言描述，例如：“文本提及[工

商银行]，承诺[10万元]收益，并包含‘高回报、

稳赚不赔’等表述”。将该描述句输入CLIP的文

本编码器EncT (×) ，得到文本特征向量EtextÎR512,

工作流程如下图3所示。

语义空间对齐的理论基础：CLIP模型通过在

数亿图文对 (IiTi) 上优化对比损失进行预训练：

LCLIP =-
1
N∑i = 1

N
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
log 

exp (sim(IiTi )/τ)∑j = 1

N exp ( sim(IiTj )/τ)
+ log 

exp (sim(IiTi )/τ)∑j = 1

N exp ( sim(IjTi )/τ)
（8）

其中 sim(··) 为余弦相似度，τ 为温度参数。此过

程迫使模型将语义相关的图文对在特征空间中的

距离拉近，不相关的推远。因此，EncI 和 EncT 

的输出空间天生对齐，为本任务中的一致性度量

提供了理想的基础。

CLIP模型通过在海量互联网图文对上优化对

比损失进行预训练，其图像编码器和文本编码器

的输出空间天然对齐，语义相关的图文对在特征

空间中距离更近。这为本任务中的一致性度量提

供了理想的基础。

本模块的创新在于“结构化文本提示构建”

与“注意力视觉聚合”。前者将离散的文本信息

转化为CLIP擅长的自然语言句子；后者实现了

对多区域视觉信息的智能融合。两者结合，确保

了跨模态特征在高质量语义层面进行有效比对。

3.5　可解释的图文不一致性度量与自适应决策

在共享语义空间中，计算全局视觉向量 

Evisual 与文本向量 Etext 之间的余弦相似度作为基

础一致性分数：

Sbase =
Evisual ×Etext

‖Evisual‖‖Etext‖ （9）

细粒度矛盾诊断：为提供可解释的证据，我

们不仅计算全局相似度，还计算每个关键视觉区

域 vk 与文本的相似度Sk = cosine(f v
k Etext ) 。设定

一个矛盾阈值 η，若 Sk < η，则标记区域 vk 为矛

盾区域。系统最终输出矛盾区域列表及其类别标

签 ck，作为风险证据 E 。

··6
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Sk =
f v
k ×Etext

‖f v
k‖‖Etext‖  Contradictionk = I(Sk < η)

（10）

其中 Sk 为第 k 个视觉区域与文本的余弦相似度，

η 为矛盾阈值， I(×)为指示函数。

自适应阈值决策：固定的全局阈值 T 无法适

应不同场景（如严肃的政务通知 vs. 营销海报）。

为此，我们引入一个轻量级场景分类器，用于预

判图文内容所属的领域 d ∈ {金融、政务、社交、

电商}。该分类器采用多层感知机（MLP）架构，

包含两个隐藏层（维度分别为 256和 128），以图

文融合特征 [Evisual,Etext] 作为输入，使用交叉熵损

失函数进行训练。在验证集上，该场景分类器的

平均分类准确率达到 94.2%，证明了其有效性。

图3　基于CLIP的跨模态语义对齐与一致性度量流程

··7



XXXX

每个领域 d 关联一个动态阈值 Td，该阈值在验证

集上通过最大化F1分数确定。最终风险判定为：

Risk = I(Sbase <Td ) （11）

4　实验与结果

4.1　数据集

目前，公开研究领域尚缺乏面向电信诈骗场

景、标注图文语义一致性关系的大规模数据集。

为此，本研究构建并公开了一个名为“Fraud‐

Bench”的电信诈骗图文检测数据集。该数据集

的建设分为两个阶段：原始URL收集与筛选、图

文对构建与语义标注。

（1）原始URL收集与筛选：我们相关单位提

供的真实电信诈骗案例数据库中获取了约50万条

涉嫌诈骗的网站链接（已上传至GitHub平台，详

见数据可用性声明）。这些链接覆盖仿冒政务类、

金融诈骗类、虚假营销类等多种诈骗类型，并保

留了页面元数据（如标题、描述、域名等）。由

于原始网页内容可能随时间变化或失效，我们采

用分布式爬虫对仍可访问的链接进行了内容抓

取，最终获得约18万组有效（图像，文本）对。

（2）图文对构建与语义标注：在上述有效图

文对的基础上，我们进一步进行了质量控制与语

义一致性标注。具体流程如下：

● 对每个网页，提取主体图像（如截图、伪

造公文、Logo等）与关联文本（如标题、诱导性

描述、金额等），形成图文对。

● 由三名具备信息安全背景的标注员独立判

读，判断图文是否在核心事实、主张或意图上存

在欺骗性冲突（“语义矛盾”）或逻辑自洽

（“语义一致”）。

● 为量化标注员间一致性，引入标注一致性

评估（使用Fleiss' Kappa）。经计算，三位标注员

的 Fleiss' Kappa系数为 0.87，表明标注结果具有

高度的一致性。

κ =
P̄ - P̄e

1 - P̄e
（13）

其中 P̄ 为标注者之间实际一致的比例，P̄e 为随机

一致性期望。

● 最终构建的标注数据集包含12,500个高质

图4　场景自适应动态阈值机制与决策示意
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量图文对，其中约40%来源于真实诈骗案例（经

脱敏处理），30%来源于上述爬取内容中自然存

在的矛盾样本，30%为从公开互联网收集的正常

宣传物料（作为负样本）。数据按8:1:1划分为训

练集、验证集和测试集。

需要说明的是，GitHub仓库中发布的是原始

约 50万条URL链接及其元数据，供研究者进行

扩展采样与验证；而本论文实验所用的12,500个

标注图文对，是基于该URL集合经过内容抓取、

清洗与人工标注后构建的子集。研究者可通过仓

库中的采样脚本和标注规范复现本实验。

4.2　评估指标与对比方法

为全面评估模型性能，我们采用以下四项常

用分类指标：准确率（Accuracy）、精确率（Pre‐

cision）、 召 回 率 （Recall） 和 F1 分 数 （F1-

Score）。

实验选取了七类具有代表性的基线方法进行

对比：

1.Text-Only：仅基于文本模态。使用预训练

的BERT模型对输入文本进行编码，并接分类层

进行二分类（欺诈/正常）。

2. Image-Only：仅基于图像模态。使用在

ImageNet上预训练的ResNet-50模型对输入图像

进行编码并分类。

3.Early Fusion (ResNet+BERT)：早期特征融

合方法。分别使用ResNet-50和BERT提取图像与

文本的特征向量，将两者直接拼接后，输入到一

个全连接层进行分类。

4.ViLBERT：经典的多模态预训练模型。在

本数据集上对ViLBERT模型进行端到端的微调。

5.CLIP Zero-Shot：利用原始 CLIP 模型的零

样本分类能力。通过手动设计提示词模板（如

“A photo of [text description]”），计算图像与文

本描述的匹配概率，并通过设定阈值将其转化为

二分类结果。相关评估公式如下：

Accuracy =
TP + TN

TP + TN +FP +FN
       (14) 

Precision =
TP

TP +FP
        (15) 

Recall =
TP

TP +FN
       (16) 

F1 = 2 ×
Precision ×Recall
Precision +Recall

       (17) 

其中 TP, TN, FP, FN 分别表示真正例、真负例、

假正例、假负例的数量。

6.CLIP Fine-tuned：在本数据集上对CLIP模

型进行端到端微调，作为衡量本文改进效果的强

基线。

7.Qwen-VL (7B)：采用主流多模态大语言模

型Qwen-VL，通过构建提示词（Prompt）“请判

断给定的图文对在语义上是否一致，回答是或

否”进行零样本推理，作为最新 MLLM 基线的

代表。

4.3　实验结果与分析

各对比方法及本文方法在FraudBench测试集

上的性能对比如表1所示。

通过对表 1数据与图 5的分析可以看出，单

模态方法（仅文本或仅图像）的性能相对最低，

说明依赖单一信息源难以有效应对图文内容相互

矛盾的复合欺诈场景。在此基础上，简单的特征

拼接融合方法相比单模态性能有明显提升，但由

于缺乏深度的跨模态特征对齐，其提升程度仍有

限。而基于跨模态注意力机制的大规模预训练模

表1　不同方法在FraudBench测试集上的性能对比（%）

方法

Text-Only

Image-Only

Early Fusion

ViLBERT

CLIP Zero-Shot

CLIP Fine-tuned

Qwen-VL (7B)

Ours

Accuracy

71.2

73.8

78.5

85.4

80.1

88.2

84.5

93.5

Precision

68.5

70.1

75.6

83.9

81.5

87.5

85.1

94.1

Recall

65.3

72.4

76.8

82.1

77

86.9

80.3

91.4

F1-Score

66.9

71.2

76.2

83

79.2

87.2

82.6

92.7
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型 （如 ViLBERT） 虽然效果较好 （F1 值达

83.0%），但模型结构复杂，计算开销较大。CLIP

模型在零样本设定下表现出较强的跨模态匹配能

力（F1值 79.2%），但未针对欺诈场景进行优化。

经过在本数据集上微调后，CLIP Fine-tuned基线

性能提升至 87.2%，展现了领域适配的重要性。

值得注意的是，参数规模达 70亿的Qwen-VL模

型在零样本推理下取得了82.6%的F1值，展现了

MLLM的强大潜力，但其性能仍低于经过专门微

调的CLIP模型，且其推理延迟（约2.5秒/对）远

高于本方法（420毫秒/对），难以满足实时检测

需求。

本研究提出的方法在所有评价指标上均显著

优于现有基线模型，最终取得了 92.7% 的 F1 分

数。这一结果验证了所采用的“领域自适应关键

区域检测”与“深度跨模态语义对齐”相结合策

略的有效性。

4.3.1　分场景性能分析

为评估模型在不同诈骗场景下的表现，我们

在测试集上对各子类分别进行了评估，结果如表

2所示。

结果表明，本方法在所有三个场景中均取得

了均衡且优异的性能。其中，仿冒政务类场景的

F1值最高（94.1%），分析认为，这是因为该类场

景中的关键视觉元素（如国徽、公章）和文本实

体（如“公安局”、“法院”）具有高度标准化的

特征，模型更容易捕捉到图文间的语义矛盾。而

金融诈骗类场景中，伪造的UI组件和金额数字形

式多样，给检测带来一定挑战，导致性能略低。

4.3.2　误判案例分析

为进一步分析模型局限性，我们选取了测试

集中部分误判样本进行人工审查。主要发现两类

典型误判：

极度细粒度的语义矛盾：例如，一张伪造的

银行转账截图，图像中的金额数字与文本中的金

额完全一致，但转账流水号（极小的文本）与文

本描述不符。由于当前YOLOv8模型未能有效检

测到“流水号”这一微小区域，导致关键信息丢

失，模型误判为一致。

图5　不同方法在FraudBench测试集上的性能对比

表2　本方法在不同场景下的性能对比（F1-Score, %）

场景

F1-Score

仿冒政务类

94.1

金融诈骗类

91.8

虚假营销类

92.3
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需要外部知识推理的矛盾：例如，图像中是

一个知名银行的 Logo，文本承诺“年化收益

50%”。虽然从常识判断这存在矛盾，但若模型

未学习到“银行理财产品收益率有法定上限”这

类外部知识，仅凭语义相似度计算可能无法判定

其为矛盾。

这些案例为本文方法的进一步优化指明了方

向，未来工作将探索引入OCR技术增强对图像内

微细文本的提取，以及融合外部知识库来提升模

型的推理能力。

4.3.3　关键参数敏感性分析

本方法中，关键区域筛选时的超参数 α 和 β 

直接影响输入到CLIP模型的视觉信息质量。为

分析其敏感性，我们固定β=0.5，在{0.3, 0.5, 0.7, 

0.9} 范围内调整α，并在验证集上观察F1分数的

变化。如图6所示，当α=0.7时模型性能最优。α

过小（<0.5）会导致过度依赖先验知识，可能遗

漏置信度低但实际重要的区域；α过大（>0.8）

则使模型过分信任检测器的置信度，可能引入背

景噪声。实验表明，模型性能在α∈[0.5, 0.8] 的范

围内保持相对稳定，证明了本方法对超参数具有

一定的鲁棒性。

4.4　消融实验

为验证本文方法中各个核心组件的贡献，我

们设计了系统的消融实验，结果如表3所示。

消融实验结果表明：

关键区域检测模块至关重要：移除该模块，

直接编码整幅图像，导致 F1 值下降 5.4%（从

92.7%降至 87.3%）。这证明了对关键视觉信息进

行聚焦，避免背景噪声对语义稀释的必要性。

在分析各组件贡献时，可用公式量化组件移

除带来的性能变化。如下：

Dcomp =F1full -F1w/o comp （18）

F1full 为完整模型的 F1 值，F1w/o comp 为移除

某组件后的 F1 值。

CLIP提供的深度语义对齐是核心：将CLIP

编码替换为ResNet与BERT的简单特征拼接后，

性能急剧下降 16.5 个百分点（F1 76.2%），凸显

了在统一语义空间进行深度比对的优势，远胜于

简单拼接的浅层融合。

动态阈值机制提升适应性：采用固定阈值

（0.5）代替场景自适应的动态阈值，性能下降

2.6%，说明动态机制能更好地应对不同诈骗子类

型的差异性。

模型微调具有实际意义：使用通用目标检测

权重而非在诈骗数据集上微调过的 YOLOv8 权

重，F1值下降 3.2%，表明面向特定场景的模型

优化能有效提升对小目标和特定类别的检测

精度。

4.5　鲁棒性测试

实际应用中，诈骗图像常会遭受质量退化或

人为干扰以规避检测。为评估本方法的稳定性，

我们在测试集图像上模拟了两种常见扰动：

高斯噪声：添加标准差 σ=0.05的高斯噪声，

模拟低质量传输或截图。

随机裁剪：随机裁剪图像面积的 10%–

20%，模拟对抗性遮挡。

我们以F1-Score为主要指标，并选取了依赖

底层图像结构的感知哈希（pHash）方法作为对

比基线。结果如表4所示。

表3　消融实验结果（F1-Score, %）

模型配置

完整模型（Ours）

w/o 关键区域检测（使用全图）

w/o CLIP（使用ResNet+BERT拼接）

w/o 动态阈值（使用固定阈值0.5）

w/o 微调YOLO（使用通用YOLO）

F1-Score

92.7

87.3

76.2

90.1

89.5

表4　鲁棒性测试结果对比（F1-Score, %）

测试条件

干净图像

高斯噪声 (σ=0.05)

随机裁剪 (10–20%)

本方法

92.7

90.6

89.4

pHash基线

74.8

59.1

52.3
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在描述扰动影响时，设计了性能衰减度量公

式。如下：

Drobust =F1clean -F1perturbed （19）

F1clean 为 在 干 净 测 试 集 上 的 F1 值 ，

F1perturbed 为在扰动图像上的 F1 值。

测试结果显示，在施加噪声和裁剪扰动后，

本方法的 F1-Score 分别下降了 2.1% 和 3.3%，表

现出较强的鲁棒性。相比之下，基于底层像素结

构的 pHash方法性能衰退超过 15%，对干扰极为

敏感。这主要得益于本方法基于CLIP高层语义

特征进行比对，其对局部的像素变化或缺失不敏

感；同时，多区域检测与聚合机制也分散了单区

域被破坏的风险。此外，在单张扰动图像上，本

方法的平均处理时间仍保持在约 420毫秒，满足

实时性要求。

5　结束语

本文针对当前电信诈骗手段日趋视觉化、复

合化，尤其是“图文并悖”新型欺诈模式带来的

严峻挑战，提出了一种基于跨模态语义对齐的图

文一致性检测方法。该方法创新性地构建了“关

键区域检测—深度语义对齐”的技术框架。

首先，通过针对诈骗场景微调的YOLOv8模

型，精准定位并提取图像中Logo、印章等高欺诈

相关性的视觉元素；同时，利用文本解析模块抽

取出文本中的关键实体与欺诈意图。进而，借助

在大规模图文对上预训练的CLIP模型，将上述

视觉区域与文本信息编码至统一的语义空间，实

现深度的跨模态语义对齐。最后，通过计算语义

相似度并结合场景自适应的动态阈值机制，量化

并判定图文之间的语义矛盾。在自建的“Fraud‐

Bench”电信诈骗URL数据集上的实验表明，本

文方法取得了92.7%的F1值，显著优于多种单模

态及多模态基线模型。系统的消融实验验证了关

键区域检测、CLIP深度语义对齐以及动态阈值等

核心模块的有效性与必要性。此外，鲁棒性测试

结果证明，该方法对图像噪声、随机裁剪等常见

干扰具有良好的稳定性，且推理效率满足实际部

署的实时性要求。

本研究主要聚焦于图文内容本身的语义一致

性检测。为进一步提升系统的鲁棒性，未来工作

将探索将本方法与图像篡改检测、域名信誉分析

等其他维度的证据进行决策级融合（如公式 

Rfusion =w1Sbase +w2Stamper +w3Sdomain 所示），以期

在更复杂的对抗场景下实现更精准的综合风险

判定。
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